Verkkopalvelu- ja
tietoturvaopas
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Tama verkkopalvelu- ja tietoturvaopas on tarkoitettu kaikille Novidan opiskelijoille ja tydntekijoille. Se
julkaistaan ja sitd yllapidetaan oppilaitoksen Internet-sivustolla.

Oppaasta loydat tietoa verkkosivujen yhteyteen sijoitetuista sovelluksista ja muista palveluista.

Oppaan lopussa on tarkeaa tietoa tietoturvallisuudesta. Sen merkitys on erittdin suuri ja annettuja ohjeita on
noudatettava.

Kuntayhtymajohtaja

paivitetty 2.8.2022



VERKKOPALVELUT

Seuraavassa selostetaan Novidan verkkosivujen yhteyteen sijoitetuista sovelluksista ja palveluista. Suurin osa
verkkopalveluista sisaltyy oppilaitoksen www-sivuihin ja intranetiin.

JULKINEN

Julkiset Internet-sivut www.novida.fi sisaltavat julkisia palveluja ja tietoja oppilaitoksesta. Haku-toiminnolla
voi etsia tietoja sivustosta, oikopolut johtavat suoremmin tiedon aarelle.
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Palvelut opiskelijatyona Opiskelijalle

Koulutustarjonta

Perustutkinnot

Tutkinnon nimi (koulutusta jarjestavat toimipaikat)

_ Ajoneuvoalan pt, automekaanikko (Loimaa, Uusikaupunki)

Elintarvikealan pt, elintarvikkeiden valmistaja (Uusikaupunki)

Ammatti- ja erikoisammattitutkinnot,
osatutkinnot, maahanmuuttajille Hius- ja kauneudenhoitoalan pt, kampaaja/parturi (Loimaa)

suunnatut koulutukset s ! ;
Hius- ja kauneudenhoitoalan pt, kosmetologi (Loimaa)

Lyhytkurssit ja lupakortit Kone- ja tuotantotekniikan pt, koneasentaja/koneistaja/ levyseppdhitsaaja (Loimaa, Uusikaupunki)

Liiketoiminnan pt, merkonomi (Lieto, Loimaa, Uusikaupunki)

Tybvoimakoulutukset

Logistiikan pt, kuorma-auton-, linja-auton tai yhdistelmaajoneuvonkuljettaja (Lieto, Loimaa,
Uusikaupunki)



http://www.novida.fi/

Opiskelijan kadyttajatunnus
Opiskelijalla annetaan vain yksi kdyttdjatunnus, joka kay kaikkiin jarjestelmiin (Wilma, Itslearning,
sdhkoposti (Office365) ja tydasemalle kirjautuminen).

Kayttajatunnus tulee Visma Inschool opiskelijahallintojarjestelman kautta ja aktivoituu/passivoituu
opiskelun mukaan esim. keskeytys opiskelussa aiheuttaa tunnuksen kdyton estdmisen automaattisesti.
Nain voimme varmistua, ettei vanhoja tunnuksia pystyta kayttamaan. Opiskelijan tunnus poistetaan noin
1kk paasta opiskelun keskeytyksesta, seka valmistumisesta. Opiskelija on vastuussa omien tiedostojen
varmistuksesta/siirrosta ennen tunnuksen poistamista.

Kayttajatunnukselle salasanan voi vaihtaa seuraavasti ja salasana voi olla eri Wilmassa kuin muissa
jarjestelmissa (suosituksena sama salasana):

Wilman salasana vaihdetaan Wilma —sivustolla.
Sahkoposti-, tydasemaan kirjautuminen-, Itslearning salasana vaihdetaan oppilaitoksen tydasemalta
painamalla ndppdin yhdistelmaa CTRL+ALT+DEL kun olet kirjautuneena tunnuksillasi tai linkista

Vaihda salasana (windowsazure.com):
https://account.activedirectory.windowsazure.com/ChangePassword.aspx?BrandContextID=0365&ru0365=

Opiskelija sahkdpostin kayttdo www-selaimen kautta. Muita sahkdpostin lukusovelluksia ei tueta.

Henkilokunnan kadyttdjatunnus
IT —osasto lahettda tyontekijalle kayttajatunnuksen (etunimi.sukunimi@novida.fi), joka kay
Wilma-, Itslearning, sdhkoposti (Office365) -sovelluksiin ja tydasemalle kirjautuminen.

Kayttadjatunnukselle salasanan voi vaihtaa seuraavasti ja salasana voi olla eri Wilmassa kuin muissa
jarjestelmissa (suosituksena sama salasana):

Wilman salasana vaihdetaan Wilma —sivustolla.
Sahkoposti-, tydasemaan kirjautuminen-, Itslearning salasana vaihdetaan oppilaitoksen tydasemalta
painamalla nappdin yhdistelmaa CTRL+ALT+DEL kun olet kirjautuneena tunnuksillasi tai linkista

Vaihda salasana (windowsazure.com):
https://account.activedirectory.windowsazure.com/ChangePassword.aspx?BrandContext|D=0365&ru0365=

Hallinnolliset sovellukset
Ostolaskujenkierratys-, Populus — sovelluksien tunnukset lahetetaan tyontekijan sahkopostiin.


https://account.activedirectory.windowsazure.com/ChangePassword.aspx?BrandContextID=O365&ruO365=
https://account.activedirectory.windowsazure.com/ChangePassword.aspx?BrandContextID=O365&ruO365=

Office 365 (0365) on palvelu, jolla voidaan tuoda kayttoon Office-sovellukset seka erilaiset Internetin
(pilvipalvelun) valitykselld hyodynnettdvat tuottavuustydkalut ja —palvelut. Pilvipalvelulla viitataan
verkkopohjaisiin tietojenkasittelypalveluihin, joita isdnndiddan organisaation ulkopuolella.

Seuraavat palvelut ovat osa Office 365 pilvipalvelua.

- Outlook — sahkoposti pilvipalveluna.

- OneDrive for Business — 1 Tb henkilokohtaista lisatallennustilaa.

- Office Online — sovellukset. Tarkeimpina Word, Excel ja Powerpoint
- Teams on yhtenainen viestinta- ja yhteistydalusta

Kirjautuminen palveluun

Office365 kayttaminen on mahdollista padsaantoisesti muutamilla tavoilla, joko www-selaimella palvelun
portaalin kautta tai tiettyjen palveluiden osalta onnistuu myo6s yhdistiminen omalle laitteellesi.

1. Kirjaudu sisaan henkilokohtaisilla -tunnuksilla. Osoite https://outlook.com/novida.fi

tai oppilaitoksen www- etusivulta linkista Office365/sahkoposti: (https://outlook.com/novida.fi). Anna
oppilaitokselta jaettu kdyttdjatunnus jasalasana.

2. Kun menet palveluun ensimmaisen kerran, esille tulee ikkuna, jossa asetat maan (Suomi) ja
aikavyohykkeen (UTC +2 Helsinki, Riika...).

3. Portaaliin kuuluvat sovellukset 16ydat vasemmasta ylareunasta

Office =

Sovellukset

Bl outiook @ Onenrive
Il word Bl excel
@ rowerroint [ oneNote
B sharepoint i Teams

m Sway E‘ Forms
w Yammer ’ Power Autom...

Kaikki sovellukset —>

4. Uusimmat ohjeet sovelluksen kayttoon [6ydat aina sivuston oikeasta ylareunasta
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Office365 kotikayttoetu

Office365 Microsoft -sopimuksen myo6ta on opiskelijalla ja henkilokunnalla oikeus asentaa ja kdyttaa
omalla kotitydasemalla Office365 ohjelmistopakettia. Kayttajalla on oltava kaytossaan oppilaitoksen
antama kayttajatunnus. Ohjelmistopaketin kayttdoikeus paattyy, kun opiskelusi tai tydsuhteesi paattyy
Novidassa.


https://outlook.com/novida.fi
https://outlook.com/novida.fi

Office365 ohjelmistopaketin asennus

1. Avaa kotikoneen selaimessa osoite: https://portal.office.com/OLS/MySoftware.aspx

2. Kirjaudu sisaan henkilokohtaisilla -tunnuksilla.

Opiskelijan kadyttajatunnus pitaa kirjoittaa muodossa tunnus@students.novida.fi, Henkilokunta
tunnus@novida.fi. Siirry salasanakenttdan ja odota hetki.

Sinut siirretdadn oppilaitoksen palvelimelle. Kirjoita kdyttajatunnus uudestaan ja anna salasana.
3. Lopuksiklikataan sivun alareunassa Asenna/Install -painiketta ja seurataan ohjeita

Mista loydan lisatietoja Office3657?

e Taalta: https://www.microsoft.com/fi-fi/microsoft-365/business/microsoft-365-apps-for-enterprise-

product?activetab=pivot%3aoverviewtab
Kuinka kauan voin kayttaa Office3657?

e Office365 voi kayttaa niin kauan kuin opiskelijalla tai henkilokuntaan kuuluvalla on
oppilaitoksen tarjoama voimassa oleva kayttdjatunnus ja tunnuksella on Office365 -
kayttdoikeus

e Tietokoneen, johon Office365 on asennettu, pitda olla yhteydessa internetiin, silla Office365
tarkastaa kayttooikeuden automaattisesti 30 paivan valein

Mita tapahtuu, kun Office365 kayttooikeus paattyy?

e Office siirtyy rajoitettuun tilaan, jolloin vain tiedoston lukeminen ja tulostaminen onnistuvat

e Officen voi uudelleenaktivoida toisella tunnuksella (jolla Office365 —kayttooikeus) tai
erikseen ostetulla tuoteavaimella. Lisdohje: https://docs.microsoft.com/fi-
fi/deployoffice/overview-licensing-activation-microsoft-365-
apps?redirectSourcePath=%252fen-us%252farticle%252f1096¢c33e-a6f2-44¢8-9821-
3cba07ec5750

Voinko kayttaa Office-tuotteita muokkaustilassa iPadilla tai Android-tabletilla?
e Kylla voit. Lataa sovellus App Store tai Play-sovelluskaupasta ja kirjaudu sovellukseen
sahkopostiosoitteellasi.

Verkon palvelimilla on erilaisiin kdyttotarkoituksiin luotuja kansioita, joista voidaan hakea tietoa, ja joihin
voidaan tallentaa tietoa. Yleisesti asemat linkittyvat suoraan tydasemaan, konetta kdynnistettaessa.

Novidan verkkopalveluita kdytettdessa tulee muistaa seuraavia seikkoja:

1. Verkkoasemille seka tyoasemille ei saa imuroida peleja

2. Pelien pelaaminen ja asentaminen tydasemiin on ehdottomasti kielletty
3. Ohjelmien asentaminen on kielletty

4. Yleiset ohjeet atk-tilojen kdytosta on annettu erikseen

5. Netiketti - Internetin ja sahkopostin pelisdannot


https://portal.office.com/OLS/MySoftware.aspx
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https://docs.microsoft.com/fi-fi/deployoffice/overview-licensing-activation-microsoft-365-apps?redirectSourcePath=%252fen-us%252farticle%252f1096c33e-a6f2-44c8-9821-3cba07ec5750
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https://docs.microsoft.com/fi-fi/deployoffice/overview-licensing-activation-microsoft-365-apps?redirectSourcePath=%252fen-us%252farticle%252f1096c33e-a6f2-44c8-9821-3cba07ec5750

TIETOTURVALLISUUS

Novidassa kasitelldadn runsaasti erilaista luottamuksellista tietoa kuten ihmisten henkil6tietoja, taloustietoja
ja opiskelijarekisteritietoja. Tieto ei saa joutua tahattomastikaan asiattomien kasiin.

Myos julkista tietoa on kasiteltava huolellisesti siten, ettd se on tarkoituksenmukaisesti saatavilla ja ettei sita
padsta luvattomasti muuttamaan.

Tietojarjestelmien luotettava toiminta on valttdmatonta Novidan toiminnalle. Oppilaitoksesta ulospain
lahtevan tiedon on oltava luotettavaa. Paras suoja haittaohjelmia (virukset, madot ja troijalaiset),
tietomurtoja ja tahatonta tai tahallista vahingontekoa vastaan on kaikkien tietojarjestelmien huolellinen
yllapito ja kaytto.

Suurimmat tietoturvallisuuden ongelmat liittyvat yleisesti huolimattomuuteen, ymmartamattomyyteen ja
osaamattomuuteen.

Tietoturvallisuus on juuri niin hyvaa kuin sen heikoin lenkki — ei siis vain tekniikka vaan myos jokapaivaiset
toimintatapamme ja asenteemme. Tietoturvallisuudesta huolehtiminen on jokaisen tyoskentelevan ja
opiskelevan velvollisuus. (Tietoturvallisuustoiminnan perusta on maaritelty tietoturvapolitiikassa.)

e Vastaat kdyttdjana omasta koneestasi. Ole siis huolellinen -tietokoneeltasi padsee tietoihin,
jotka ovat itse laitetta arvokkaampia

¢ Vain IT-tuki saa asentaa laitteita verkkoon

e Vain IT-tuki saa perustaa lahiverkkoon palvelimia

¢ [T-tuki vastaa asentamistaan ohjelmista

e Ald muuta kansioiden ja levyjen kiyttdoikeuksia siten, ettd IT-tuen ylldpitotoimintavaikeutuu

e Estd asiaton paasy tietojarjestelmiin lukitsemalla koneesi aina kun poistut huoneestasi
(paina Ctrl-Alt+Del ja valitse “Lukitse tietokone”) tai kirjaudu ulos koneelta



Tietojarjestelmien kayttoon tarvitaan aina kayttdoikeus

Al luovuta henkildkohtaisia kdyttdjatunnuksia ja salasanojasi toisen henkilén kdyttdén, ei edes atk-
tuen edustajana esiintyvalle

Vaihda salasanasi riittdavan usein ja heti, jos epailet niiden paljastuneen

Al3 anna ulkopuolisen kayttda tietokonettasi, ellet pysty vastaamaan siitd kuin omasta kaytostési
Al3 kirjoita salasanoja muistiin — ainakaan sellaiseen paikkaan mista ne ovat helposti |6ydettévissa

Kasittele tietoja huolellisesti vdlineesta riippumatta — olipa tiedon valittdjana sitten tietokone,
paperi tai puhelin

Tallenna tekemasi tyo palvelimelle, mista tiedot voidaan varmistaa IT-tuen toimesta. Varmista
yksikkosi IT-tuelta, mika on kaytanto yksityisten tiedostojen varmuuskopioinnista. Kaytanto
vaihtelee eri yksikkdjen valilla. On huomioitava, ettd kdyttdja vastaa itse tiedostojensa suojauksesta
sekd viime kadessa niiden varmuuskopioinnista

Tarkista talon ulkopuolelta tuotu cd tai jokin muu muistivaline virustorjuntaohjelmalla. IT-tuesta on
saatavana virustorjuntaohjelmistot myds kotikoneisiin (henkilokunta)

Kuljeta matkoillasi mukana vain valttamaton maara tietomateriaalia, dla koskaan jata niita
vartioimatta esim. julkisissa kulkuneuvoissa

Al3 anna kenenkain nihda tietokoneesi ndyttda tai ndppaimistdd, kun kisittelet arkaluontoista
materiaalia tai syotat salasanoja

Kayta silppureita tai tietosuojajatteen kerailypisteita luottamuksellisen ja arkaluontoisen materiaalin
havittamisessa

Tue osaltasi kuntayhtyman kulunvalvontaa. Ohjaa ystavallisesti vieraat ja “eksyneet” henkil6t
oikeisiin paikkoihin.

Al3 paasta asiattomia henkildita Novidan tiloihin.

Vastaat omista vieraistasi ja heidan kulkemisestaan joko omakohtaisesti tai muun Novidan
henkilokuntaan kuuluvan avustuksella.

Sailyta tieto ja laitteet turvassa.

Al3 jat4 kannettavaa tietokonetta tai puhelinta ilman valvontaa. Sailyt3 laitetta lukitussa paikassa.
Muista my0s paperitulosteiden ym. sailyttaminen niin, etteivat ne joudu vaariin kasiin.
Kannettavia tietokoneita tai puhelimia ei saa jattaa autoon nakyvalle paikalle, eika niita saa
sailyttaa autossa yon yli

Pida tydpoyta puhtaana. Al jat3 vierasta yksin tai valvonnatta tydhuoneeseesi tai muihin
kuntayhtyman tiloihin

Jos kdyttamasi tallennusvaline rikkoutuu, se on luotettavalla tavalla havitettava. Rikkoutuneet
tallennusvialineet toimitetaan tietosuojajatteen kerdilypisteeseen tai tuhotaan fyysisesti



On huomioitava, ettd Novidan tietojarjestelmiin tallennetut yksityisetkin tiedostot voivat siirtyd myos
varmuuskopioihin

Kayttaja vastaa itse vastaanottamiensa henkilokohtaisten viestien kasittelysta

Jarjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskohtaista lokitietoa jarjestelmien kaytosta
Tietoja kaytetdan yllapidossa, vianmaarityksessa ja tietoturvallisuuden valvonnassa

Kaikki tyontekijat ovat vaitiolovelvollisia tietoonsa tulleista yksityisista viesteista

Internet ja sahkoposti on tarkoitettu ensisijaisesti tyo-/opiskelukayttoon

Kayta vain sellaisia palveluja, joita pidat luotettavina

Muista, etta esiinnyt tietoverkossa Novidan edustajana

Internetin kautta ei ole luvallista valittaa luottamuksellista tietoa ilman asianmukaistasalausta

Al3 kayta tai asenna omatoimisesti kuntayhtyman tietokoneille Internetin tai muuta kautta saatavia
ohjelmia. Vain IT-tuki saa asentaa ohjelmia oppilaitoksen tietokoneille

Ty6hon liittyva sahkoposti vastaanotetaan Novidan sahkdpostijarjestelmaan. Sita ei saa
omatoimisesti ohjata oppilaitoksen sahkopostijarjestelman ulkopuolelle. Vain IT-tuki saa tehda
mahdollisen uudelleenohjauksen. Uudelleenohjauksessa tulee aina varmistua kopion jadamisesta
oppilaitoksen palvelimelle. Muualle ohjautuneen sahkopostin tietoturvasta ja luottamuksellisuudesta
vastaa kayttaja itse

Liitetiedostot voivat sisdltda haittaohjelmia (viruksia, matoja tai troijalaisia). Varo kaikkia epatavallisia
sahkoposteja ja varsinkin liitetiedostoja, dla avaa tuntemattomalta Iahettajalta tullutta liitetiedostoa.
lImoita epailyistasi aina IT-tukeen

Suhtaudu terveen epaluuloisesti sahkdpostin luotettavuuteen; kuka tahansa voi lahettaa sahkopostia
toisen nimissa (myos virukset)

Jakelulista on henkiloluettelo, jonka jokainen vastaanottaja saa tietoonsa. Kayta tarvittaessa
piilokopio- toimintoa, jos haluat estaa jakelulistan aiheettoman kayton. Jakelulistojen eteenpain
luovuttaminen on kiellettya

Tybsuhteen paattyessa sahkdpostitunnus poistetaan. Siirra virkapostisi tydnantajan kayttoon ja
poista mahdolliset henkilokohtaiset viestit.

Myds opiskelijan sahkdpostitunnus poistetaan 1kk paasta opiskelun paattyessa.

Sovi sdhkopostisi kasittelysta pitkdn poissaolon aikana.



¢ lImoita aina haittaohjelmista (virukset, madot tai troijalaiset) ja muista tietoturvallisuuteen liittyvista
asioista valittomasti opettajalle, IT-tukeen tai esimiehellesi.

Lisatietoa ja apua ongelmatilanteissa saat oman yksikkosi IT-tuelta.

Lieto Marko Kiviniemi puh. 040 900 1320
Loimaa

Hameentien ja Turuntien

toimipiste Marko Kiviniemi puh. 040 900 1320
Myllykylantien toimipiste Simo Rajamaki puh. 040 900 1577
Uusikaupunki Kimmo Sjoblom puh. 050 546 1106

Tietohallintopaallikko Juha Skyttala puh. 040 9001335
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